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SILABO DE SEGURIDAD INFORMATICA

Datos Informativos

1.1. Carrera Profesional : Computacion e informatica
12. Médulo : MTP N° 01 Gestion de Soporte Técnico, Seguridad y
Tecnologias de la Informacién y Comunicacién
1.3. Unidad Didéctica : Seguridad Informatica
14. Semestre Académico 12018 -1
1.5. Ciclo .
1.6. Créditos 4
1.1 Horas semanales 3
1.8. Horas en el Semestre 54
1.9. Tumo : Diumo
1.10. Docente Responsable : Lic. Afiazco Silva Franklin Alex.
Correo Electronico : soporte. 980@gmail.com
1.11. Duracion : 02 de abril al 31 de julio del 2018

Competencia del Modulo Técnico Profesional N° 01

El Modulo Técnico Profesional de Gestion de Soporte Técnico, Seguridad y Tecnologias de la Informacién y Comunicacion tiene por
finalidad planificar, implementar y gestionar el uso de las Tecnologias de Informacién y Comunicacién de una organizacion, a partir del
analisis de sus requerimientos, teniendo en cuenta los criterios de calidad, seguridad y ética profesional propiciando el trabajo en
equipo.

Competencia de la Unidad Didactica

La presente Unidad Didactica de seguridad informatica. a aplicar en el | Ciclo de la Carrera Profesional de Computacion e Informatica
en el Instituto de Educacion Superior Tecnolégico Publico “Lurin” esta encaminada a elaborar el plan de aplicacion de seguridad de
informacion, de acuerdo a las medidas adoptadas por el oficial de seguridad.

V. Capacidad Terminal, Criterios e Indicadores de Evaluacion
Capacidad Terminal Criterios de Evaluacion Indicadores de Evaluacion
Elaborar el plan de aplicacion de | - Interpreta los lineamientos de politicas de | - Interpreta los lineamientos de politicas de
seguridad de informacion, de acuerdo a | seguridad. seguridad.
las medidas adoptadas por el oficial de | - Elabora el informe de sucesos relacionados | - Elabora el informe de sucesos
seguridad con las medidas de seguridad. relacionados con las medidas de seguridad.
V. Organizacion de las Actividades
Semana - . Actividades de . . .
Fecha Elementos de Capacidad Aprendizaje Contenidos Basicos Tareas Previas
o Principios de seguridad fiabilidad, e
01 Define la seguridad by confidencialidad, integridad y disponibilidad, Anasis de los
; . Seguridad : principios de
02/04 informatica informati elemento vulnerables en el sistema Senuridad
ik informético g
Control de acceso, sistemas biométricos, =
02 Identifica los tipos de N° 02 proteccion electronica, condiciones si steﬁ\n::j;: gi 'Z; dad
09/04 seguridad Seguridad fisica ambientales, sistemas de alimentacion, fisica g
centros de procesamiento de datos
; ol g Principios de seguridad ldgica, identificacién
""’""f'” los e g % 0 autenticacion, roles, modalidades de ) .
o seguifad 1o, okt acceso, ubicacién horario, administracion Al e sstamas
16/04 autenticacion, roles, Seguridad logica ) 5 gl 8 ] de seguridad l6gica
; personal usuarios, organizaciones
modalidades de acceso
personales.
0
04 Realiza autenticacion y d m’: 0"‘6 d Identificacion, actualizacion de sistema y Andlisis de sistemas y
23/04 actualiza un sistema e e aplicaciones actualizacion
sistema
Analiza software de
05 seguridad, y software N°05 Software malicioso, clasificacion de tipos de | Andlisis de software
30/04 maliciosos, las formas de Software malicioso | virus, proteccion y desinfeccion de seguridad
proteccion
: ; N° 06 Laboratorio de pruebas, antispyware, Analisis de
070/%5 ::;&i?;a:ngemfﬁgztas Herramienta de herramienta antimalware, herramienta de herramientas
software blogueo. antimalware
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antispyware
N° 07 Herramienta de software antimalware
07 Conoce gestion de flaarilacis do rendimiento, disponibilidad, accesibilidad, Anélisis de
1405 almacenamiento de la il i medios de almacenamiento, herramientas
informacion, 3 almacenamiento redundante y distribuido, antimalware
antimalware RAID
RO e Almacenamiento remoto, copias de
remoto, copias de N° 08 ; g ,.c P Anélisis de sistemas
08 idad Al jent seguridad y restauracion: modelos de I ;
21/05 . MACENAMIEMO | aimacenamiento de datos, software de b
Analiza seguridad de remoto > ; ; remoto
copias de seguridad.
redes
Realiza almacenamiento
03 remotp. i N. ” Seguridad de redes: aspectos generales, e de_ i
28/05 Sogiitiad S cortafuegos, listas de control de acceso 5
Analiza seguridad de seguridad i seguridad
redes
N° 10 Andlisis de la
10 Analiza la seguridad de 4 . s ; : importancia de |as
04/06 il inic a _Segundgd Redes inalambricas, consejos de seguridad Ravaiantas de
inalambrica
ol retoque
: o Criptografia: criptografia asimétrica, . i
1" Analiza las claves N°11 3 : Anélisis de un
IR SR . ataques criptograficos, criptografia de clave e
11/06 asimétricas simétrica Criptografia asimétiica, cifrado de clave publica. | material criptografico
12 Analiza las certificaciones CeN rhﬁ1c: s Certificados digitales, terceras partes de - :_‘3; c"::: odnz -
18/06 digitales digitales confianza, firma electrénica. (DNle) digitales
s : N°13 . :
Analiza la normativa legal . Ley orgéanica de proteccion de datos, %
13 de seguridad informética, Non::;::alegeal 1| ambitos de aplicacion, agencia espafola de Agal;s':s; c:edI:y
25/06 organos de control y - proteccion de datos, niveles de seguridad, g
aoleacion seguridad Kicahos dé ool proteccion de datos
P informéatica 9 i
. i N°14
14 ielzaa ey e SEVICOS | Ley de senicios de | Ambito de aplcacion de LSS, infracciones Analisis de
02/07 informacidn; sancldnes la (_somedad. dela | ysanciones, comunicaciones comerciales. aplicaciones LSSI
informacion
15 Realiza auditoria de N 1.5 Audltt_)na de st_zgundad: aqdﬂona d_e Analisis de sistemas
09/07 seguridad informética ,{\udltonq de sequridad de sistemas de |nf0m|3910n, de auditotia
informética metodologia de auditoria de seguridad
16 Analiza el fenémeno de la Au dito:; ;: IO Fenémeno de la globalizacion, intercambio | Anélisis de fenémeno
16/07 globalizacion y seguridad A politicas de seguridad de la globalizacion
N°17
17 Presentacion del Pm’:;go Realizar auditoria inaldmbrica a una Red Analisis de material
23/07 PROYECTO habibits it WI-FI de redes inalambricas
Red"
18 N°18
31107 EVALUACION FINAL
Metodologia

- La presente Unidad Didactica se desarrollara en sesiones de 3 horas pedagégicas semanales.
- Las practicas individuales: se iran resolviendo mediante el desarrollo de practicas dirigidas y calificadas.
- Durante las sesiones se dialogara sobre el tema, la lectura o el caso asignado para la sesion, que debe ser preparado y leidos antes de la

sesion.

- En el desarrolio de los contenidos se empleara metodologia activa, la participacion activa, informes de campo, visitas de estudio,
examenes escritos, organizadores visuales, exposiciones en diapositivas o papelografos, dialogos, estudios de casos, juego de roles, videos
y trabajo cooperativo.
- Intervenciones orales: con presentaciones y exposiciones de los estudiantes en equipo e individual.
- Se ha previsto la revision de los materiales elaborados en coordinacion con la delegatura del curso, la observacion de actitudes que
comprometan el perfil profesional y la aplicacién de exAmenes escritos uno de caracter parcial y otro al finalizar el semestre.

Sistema de Evaluacion
7.1. Conocimientos
La evaluacion de los conocimientos comprendera los aspeclos concepluales, procedimentales y actifudinales, y se cenira en el logro de las capacidades
terminales, a fravés de los cnierios e indcadores de evaluacion (expresados en la ficha de ectividad), que son los esténdares minimos de calidad
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7.2. Requisitos de Conocimientos

Para la aprobacion de la Unidad Didctica se tendra en cuenta los criterios siguientes:

- Asistencia a la Unidad Didactica no menor al 70%.

- La evaluacion utiiza el sistema vigesimal. El calificativo minimo aprobatorio es de 13 (trece). La fraccion 0,5 o més se considera como una
unidad a favor del estudiante.

- El estudiante que en la evaluacion de la capacidad terminal programada en la Unidad Didéctica obtenga nota desaprobatoria igual o menor
que 12 (doce), debe participar en un programa de actividades de recuperacion, implementado y ejecutado por el docente, con caracter
obligatorio y comprende acciones tales como: trabajos practicos, actividades de autoaprendizaje y ofras acciones formativas relacionadas con
la capacidad terminal desaprobada.

- Al finalizar la Unidad Diddctica los estudiantes que obtuvieran notas entre 10 (diez) y 12 (doce) participarén del programa de recuperacion,
ejecutado por el docente y con el caracter de obligatorio, ser4n evaluados por un JURADO. El estudiante que obtuviera nota menor a 13
(trece) repite la UD.

- La nota final de las unidades didacticas es Ia Nota de |a Ultima capacidad terminal.

- Entodos los casos si el estudiante obtiene una nota menor a 10 repite la Unidad Didéctica.

- El estudiante que acumula inasistencias injustificadas en nimero igual o mayor al 30% del total de horas programadas en la Unidad
Didactica sera desaprobado en forma automética, anotandose en el registro y acta de nota 00 y observaciones DP| (desaprobado por
inasistencia).

- El estudiante que deja de asistir sin solicitar licencia durante 20 (veinte) dias habiles consecutivos, se considerara como abandono de
estudios profesionales, perdiendo su condicion de estudiante.

7.3 Promedio de Capacidad Terminal:
PCT = Suma de notas promedio de crilerios de evaluacion

Numero de cnterios de evaluacion

14  Promedio de Médulo: Corresponde la nota de la Ultima capacidad terminal

VIl.  Recursos y Materiales
8.1. Recursos
- Pearra acrilica, mola y plumones
- Matenal de apoyo, libros, penddicos y revistas especialzadas
- Gula de frabajo, lecluras motivadoras con lemas de aclualidad relacionada & la Unidad Didéclica
8.2. Materiales
- Proyector mullimedia
- Herramientas de software para le creacion y visualizacion de documentos
- Separalas

IX. Fuentes de Informacion

9.1, Fuentes Bibliograficas

g  Galan Quiroz (2003). Informéatica y Auditoria. Editonal UNAB

b} Wecker John y Douglas Adeney {2000 Etica Informélica y de las ciencias de la mformacién

c)  Instituto Nacional de Estadistca e Informética (2000) Amenazas en Intemet Lima

d)  Instituto Necional de Esladistica e Informatica. (2000). Delitos Informélicos

e) Presidencia del Consejo de Ministros (2007). Norma Técnica Peruana NTP 1SQ/ [EC 177992007, Lima
92. Linkografia
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Lurin, marzo del 2018

CD Cesar Menco Jara CD Mano Carrasco Bejar
Director General Jefatura de Unidad Académica

Lic. Jorge Luis Jara Diaz Lic. Frankiin Alex Aiazco Silva
Jefe del Area Académica de Compulacion e Informética Docenle Responsable de la Unided Didéclica



